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-'c^'= Wrgf 8d OCH ANQRDNING VIP ELEKTRON ISK BETALNING 

UPPFINNINGSOMRADET 

5 Uppfinningen avser en metod vid betalning dver Internet Beteiningen 

ar en del av ett kdp som till alia eller vdsentliga delar fdrsiggdr Over Internet 
En vara eller tjdnst forevisas av en saljare och utvays av en kOpare. Betal- 
ningen sker genom att sdljaren drar en kdpeskilling fr^ ett med ett kontokort 
eller litaiande associerat konto. 



10 



TEKNIKENS STANDPUNKT 



En vanligt f&rekoimnande fonn av kOp och betalning Over Internet ut- 
fdrs pd ffiljande sdtt En kdpare etablerar via Internet kontakt med en hemsi- 

15 da hos en saljare. Pa hemsidan kan kdparen vdija ut en produkt eller tjdnst 
iOr kgp. K6paren tillhandahdHer personliga uppgifter i den omfiattning sdljaren 
begar samt en till ett kreditkort. kontokort eller motsvarande assoderad fler- 
st^lig teckenkod. Teckenkoden u^drs vanf^en av en sifferkod. Ett korrtokort 
utstails vanllgtvis av en kontokortutstallare i form av en bank eller storre salj- 

20 organisation, tex. HM®, IKEA® eller SAAB® och ar vanligtvis anslutet till ett 
kontokortfOretag. tex. VISA®. MASTERCARD® eller AMERICAN EX- 



Genom att tillhandahSlla den flerstiUfiga teckenkoden och vissa andra 
uppgifter, som tex. kortinnehavarens namn, kontokortsfOretag och ufgSngs- 

25 datum fdr tortet ger kdparen sdljaren ritt att belasta kflparens till kontokor- 
tet assoclerade konto med kopeskilRngen. Betalningar av detta slag dr vanlf- 
ga. men har mindre omfattning an vad som kunnat fdrutses. En antedning till 
detta ar att oseil6sa saljare kan utnyt^a teckenkoden obehdrigt tex. genom 
att belasta kontot med annat belopp in kdpeskiilningen. Det forekommer 

30 ocksi att saijaren f&rmedlar teckenkoden till andra. som pa motsvarande sStt 
otillbOrligt utnyt^ infbrmationen. 



Om den flerstdiliga teckenkoden kommer i felaktiga hdnder kan den 
anvandas i samband med konventionella kfip via Internet frSn seri&sa silje 
re. Det fOrekommer att kreditkort och kontokort ar fSrsedda med en sSter- 
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hetskod utdver den flerstdlliga teckenkoden. Vanligh/is fdreifgger 
sakerhetskoden i form av en ytterligare teckenkod 6om Sr tiyckt pa kortets 
bakskia och som inte dr tillganglig pi en bong eller slip fiSn ett lidigare kdp 
med koitet. Sdkerhetskoden kan ocksd utg6ras av en symbol. Sakertieten 
\nd kdp via Intemet kan hdjas genom att dven sakerhetskoden maste anges i 
samband med ett k6p. 



i^et ar ett problem att sakertieten vid betalning Over Intemet for nan/a< 
rande inte har tiUraddigt tiOg adkerhet eHer av mdnga beddms sakna erfor- 
derlig salceitiet. F6r bdde saijare och Mpare mtneteu* damned 
10 tin kdp som annars skuUe kunna komma till stand. 



UPPFINNINGEN 1 SAMMANFATTNING 

Ett syfte med uppfinnlngen ar darfdr att astadkomma en metod vid be- 
1 5 talning over i ntemet som vasentllgen undanrOjer de sakerhetsproblem som 
ar fdrknippade med sSdan beteilning. I ei^ighet med uppfinnlngen Overf5rs 
aldrig den kompletta teckenkoden frin k&paren till saijaren, utan erKfast ett 
parti darav. Resterande parti dverfBrs i ett eller flora steg tilisammans med 
flera andra uppgifter frSn kdparen tiH en betainlngsffirmediare. vanligen kon- 
20 iokortfSretaget eller kontokortutstailaren, som darmed ertiiller ett parti av 
tedcenkoden fran saijaren och resterande del, eller delar, direkt irkn kdpa- 
ren. 

Den kompletta teckenkoden dverfdrs aklrig under en sanrunanhallen 
Internetfdrbindelse och ar darigenom aldrig mdjiig att aviyssna. Betalnings- 
25 fdrmedlaren, som erhaller teckenkoden Ivan flera oiika hill under flera atskii- 
da intemetf&itHndelser, kan med hjdip av den kompletta teckenkoden belas- 
1a korrekt till kdparen associerat konto. Kdparen ar saker pa att teckenkoden 
inte kan missbrukas. 

BSde kdparen och saijaren behdver ha en relation med betalningsfdr- 
30 medlaren fdr att betalningen ska kunna ske. Fdr kdparen ar det dock endast 
fraga om den relation som fdreiigger genom att betalningsfSrmedlaren utfar- 
dat eller fdnmedlat kontokortet Om betainlngsfdrmedlaren och kdparen har 
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' ' d^rens^ormnelse om att utnyt^ande av kortet fdr betalning fdrutsdtter angl- 
vande av ytteriigare kod, fex. en sS kallad PIN-kod, kan komptettering med 
sddan ytteriigare kod ske i eamband med alt kSparen tillhandahStter reste- 
rande parti av teckenkoden. Som ett alternativ kan kompletteilng ske med 
sakerhetskoden. 



KORT BESKRIVNING AV RITNINQARNA 

Uppfinningen beskrivs utffiiligare nedan med hjalp av utfdrings^cenv- 
1 0 pel under han>risning till bifogade ritningar, pS vilka 

F^. 1 schematiskt visar ecempel pd hSrdvara som kan an^^das vid 

utnytQande av metoden i enlighet med uppfinningen. 

Fig. 2 visar schematlskt ett fnfomnatiom^baiande kort, som kan anvandas 

vM utnytQande av metoden I enlighet med ^ utfaiande av uppfin- 
15 ningen. 

Fig. 3 visar schemattskt ett f&rsta st^ vid en betalning med en metod i 

enl^het med ett utfSrande av uppfinningen. 

Fig. 4 visar schematiskt ett andra steg vid b^iningen enligt Fig. 3, 

Fig. 5 visar schematiskt ett tr^je steg vki betalningen enligt Fig. 3, och 



20 Fig. 6 visar schematiskt ett QSirde steg vid betalningen enligt Fig. 3. 



UPPFINNINGEN 

Den i Fig. 1 vrsade hardvaran innefattar en fSrsta dator 1 0, eller mot- 
25 svarande e^ctronisk enhet, som v^ en fdrsta f6rbirtdelse 1 1 3r fSifounden 
med Internet 12. Den fdrsta datorn 10 &r pi konventionellt sdtt ffirsedd med 

•I 

' organ fdr infdrande av information, tex. i form av tangentbord eller knapp- 

* sais. Aven rSstupptagande organ och biometriska system kan anvdndas. 

Fdrbindelsen med internet kan vara med trSd, som indikeras i Rg. 1, optisk 
30 fiber eller tradlfis. Den f5rsta datorn 10 dr associerad med en kdpare. 
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P .K. . Bft wed en saiiaie assoclerad andra dator 13 ar via en andra forbln- 

delse 14 ocks4 fOrbunden med Internet 12. Aven denna fdrblndelse kan vara 
med trad, optisk fiber efler trddtes. SSkljaren har etablerat en IntemetfOrbin- 
delse. sa att w/ebbsidor. eller motsvarande dokument, dr tiUgSngllga f6r po- 

5 tentlella kunder och kopare via Internet. 

En med en betalningsfdmiedlare, tax. en bank, assoderad tredje dator 
15 ar via en tredje fSrbindelse 16 f6rbunden med Internet 12. Betalningsffir- 
medlaren har ocksa etablerat en Inlernetfdrbindelse, sa att webbsidor, eller 
motsvarande dokument i den tredje datom. ar tillgdngliga fdr betalningsfdr- 

10 mediarens kunder via Internet I Fig. 1 anvisas att betalningsfdnmedlaren 
ocks& kan vara fdrsedd med en transaktlonsdator 21 , dvs. en dator som lag- 
rar kontouppgifter och utfor andra transaklloner mellan betalnmgsfdnmedla- 
rens kunder eller mellan kundema och betalningsfdnnedlaren. Nagon form 
av f&rbindelse existerar ocksa mellan transaktionsdatom 21 och den tredje 

15 datom 15. 

Aven andra nat an Internet kan ing§ i en uppkoppling f5r utnytQande 
av metoden i enlighet med uppfinningen. SamtTiga f&rbindelser kan ocksS 
vara Mdldsa. De datorer som ingSr enligt ovan kan vara konventionella da- 
torer, eller s^Ursldlt anpassade f6r kommunikatlon och transaktioner dver nat 

20 Fig. 2 visar schematiskt ett kort 17, som kan fungera som birare av, 

eller vara assoderat med, en flerstail^ teckenkod 22. Vanligtvis ar teckenko- 
den ocksa assoderad med en f^lsk person och med ett bankkonto eller 
transaktionskonto hos en betalningsfdrmedlare. Teckenkoden ar I ett vanHgt 
utForande 16 tecken ISngt och tecknen utgdrs av sifFror. Kortet 17 ar i det 

25 visade utfOrandet forsett med ett tryck av betalningsfdnnedlarens namn. Det 
forekommer ocksa att kortet uppvisar en med betalningsfarmedlaren assod- 
erad symbol. 

pa kortet 17 ar ocksi angiven en kontokortutstailare 26. som i detta 
fall utg6rs av en bank med namnet E-BANK. Kortet upptar ocksa namnet pS 
30 ett kontokortfSretag 27, i detta fall med namnet PAYCARD. 

Oa en betalning i enlighet med uppfinningen ska utRiras sker i ett ut- 
fSrande fdljande med hanvisnlng till Fig. 3 - Fig. 6. En saijare 18 tiilganglig- 
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^- gorl^nstone en webbsida pk Internet 12. En kfipare 19 etablerar i ett fSr- 
sta steg en feista uppkoppling med sSOaren via internet och genomfor val av 
vara eller QSnst eller lagger annan typ av order via sSljaiens webbsida. Kfipa- 
ren bar tillgSng till ett korl 17 av den typ som beskrivHs ovan. Sam ^Insto- 
6 ne en del av beicraftelse pd kfipet 6verf&r kdparen en del av en med kSparen 
associerad teckenkod till sdljaren via Internet 

I d^ i Fig. 3 ' Fig. 6 visade utf6randet 5versands de atta sista siffirorna 
10987654 1 den sextonstSiiliga teckenkoden p& detsattsom anvtsas med en 
fdrsta pil 23. 1 andra titfttranden kan fSirre eller flera siffror dverfdras. och det 

1 0 ar ocksS mojligl att de inledande siffioma eller andra siffror everfdrs. Saija- 
ren erhaller alltsa under den f5ista uppkopplingen endast en del av den 
teckenkod som erfordras ffir att en betalningsfdrmedlare 20 ska acceptera 
uttag fr4n ett konto. inte heller kan eventuell aviyssning av Intemetferblndel- 
sen mellan kdparen och s^jaren ge tlllgdng till hela teckenkoden. I samband 

15 med ordern dverfor kdparen ocksl^ vissa andra uppgifter. Dessa uppglfter 
Innefettar namnet pS kontokortfdretaget, kdparens namn och egen adress 
och i vissa fall ytteriigare infomiation. 

Sayaren etablerar i ett andra steg i enlighet med Fig. 4 en andra upp- 
koppling via Internet med den beteilningsfSrmedlare 20 eller det kontokortfS- 

20 retag som anvisats av kdparen och initierar ocksd att en fdrbindelse etable- 
ras mellan koparen och betainingsffinnedlaren. Detta kan ske genom att s§l- 
jaren infbnnerar kdparen. egentligen kdparens dator, om adressen till en ut- 
vald webbskia hos betalningsfdnnedlaren. Kdparens dator och ett I datom 
aktivt konventioneilt webbldsningsprogram eller specialpragram etablerar 

25 darefter en uppkoppling mellan kdpare och l>etalningsfdmiedlare. dvs. mel- 
lan kdparens dator och betatningsfdrmedlarens dator. Denna senate upp- 
koppling anvisas i Fig. 4. Kunden har nu direktkontakt med sin betainings- 
fdrmedlare. Det dr ocksi mdjiigt att betalningsfdmiediarens dator direkt dver- 
tar en kommunikationsdnde frln sdljaren och fbrtsStter en mellan kdparen 

30 och saijaren etablerad kommunikationsiank. Saijaren tapper ddnmed sin fdr- 
bindelse med kdparen och kan inte fdija det fdljande infomiatmnsutbytet mel- 
lan kdparen och tietalningsfdrmedlaTen, som anvisas i Fig. 5. . Fdretridesvis 
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.«iKe!r.et9l3|9ringen av uppkopplingen meilan k5pare och b^ningsfdrmedlaie 
utan att Kdparen akUvt behdver vidta nagon atgSrd. 

FrSn betelningsfdrmediaren ethiAter kdparen mfomiatlon om att vtss 
del av teckenkoden 22 dr kand och att komplettering behdver ske. Kdparen 
dverf&r resterande del av teckenkoden 22, i det visade utfdrandet 98765432, 
i ett elter ftera steg tillsammans med andra lampiiga data. tex. giltighelstki fOr 
kortet 17. pS det s§tt som anvlsas med en tredje pil 25. Under denna fas kan 
ocl($S andra uppgHter fnan kortet dverfdras fdr att ytterligare styrka att kdpa- 
ren veridigen dr i besittning av kortet 



1 0 I samband med transaktionema i entighet med Fig. 5 etablerar salja- 

ren i enlighet med Fig. 6 i ett QSrde steg en ny uppkoppling med betalnings- 
fbrmediaren 20 och dverf&r den frin kdparen 19 erhiillna delen av teckenko- 
den tillsammans med dvriga erfbrderliga eller iSmpKga uppgifter pa det sStt 
som anvlsas med en andra pil 24. 1 enlighet med ett vanllgt utfdrande dver- 

15 fdrs uppgifter om saijaren, si att betalnir^sfdrmedlaren kan fbrmedia betal- 
ningen pS korrekt sdtt, samt vlssa uppgifter om den transaktion som kdparen 
i>egart I dessa senare uppgifter kan inga ett ordemummer eller llknande 
samt kdpeskilling. Fdr dveifdringen av dessa uppgifter kan helt annan typ av 
fdrbindelse Sn In^met anvSndas, som anvlsas med streckade iinjer vid 28 i 

20 Fig. 6. Odrigenom kan sdlcerheten dka ytteriigare. En sSrskiit sdker intemet- 
uppkoppling kan ocksa anvSndas. 

Under det tjdrde steg^ kan den tidigafe etablerade uppkopplingen 
mellan kdparen 19 och betalningsfdrmedlaren 20 uppratthSllas, som anvisas 
med streckad llnje i Fig. 6, eller ha avslutats. Pa motsvarande sdtt kan den 
25 tidigare etablerade uppkopplingen mellan kdparen 19 och sdljaren 18 upp- 
ratthlUlas, som anvisas med streckad linje i Fig. 6, eller ha avslutats. Eventu- 
eli avtappning av information ftSn dessa uppkopplingar 

Om betalningsfdrmediaren accepterar att slutfdra transaktionen, be- 
lasteis kdparen med kdpeskillingen och sdljaren erhaller motsvarande be- 
30 lopp. Betalningsfdrmedlaren kan pSfidra ndgon part en transaktionsavgift 
Dessa transaktkiner kan ske genom transakttonsdatom 21, se Fig. 1 . Vidare 
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everfars nSgon form av bekrdftelse till s^jaren. sii att den bestSHda varan 
eller tjg^nsten kan levereras. 

Om betalningsfemiedlaren Inte accepterar att slutfBra transaldionen, 
tax. darfSr att keparen saknar tackning far kfipesWUIngen. Infomiefar i stailet 

siijaren om att transaktibnen inte har siutfdrts. 

kdparen kan informeras. 

Teckenkoden kan delas upp i fler dn tv4 delar, vilka ttversSnds i flera 
steg. i det viaade utforandet dversands teCKenkoden i konsekutiva sifOeifQIh 
der. Det Sr ockai mdjiigt att oversanda enskilda siffror eller siflfergmpper i 
1 0 omvdnd ordning eller pk annat sdtt dn i konsekutiv ordning. Sadant tiRvSga- 
gSngssatt sStter dock hfigre krav pS kdparen. 
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PATENTKRAV 



1. Metod vid betalning 6ver Internet (12) under anvandning av en flerstaillg 
teckenkod (22), varvid en fdrsta IntemetTdrbindelse (11) etableras mellan en 
5 kapare och en sdljare och en betalningsorder ges av kdparen, 
kSnneteok-nad av fOljande Iktgdrder. 

ettfSrsta parti av teckenkoden dverfttrs frdn kSparen till saijaien genom en 
fdrsta uppkoppling via den forsta intemetfdrbindetsen (11), 
en andra uppkoppling via en andra InternetKirbindelse (14) mellan betal- 
10 ningsffinnedlaren och kfiparen initieras av sdljaren. 

saijaren 6verfdr det f&rsta partiet av teckenkoden (22) till en betalningsfdr- 
medlare (20) genom en separat uppkoppling, 

dtminstone ytteriigare ett parti av teckentoden (22) dverfdrs f^n kdparen till 
betainingsffirmedlaien, och 
1 5 betalnlngen utf6rs genom betalningsfdrmedlaren. 



2. Metod vid betalning over Internet (12) under anvandning av en flerstailig 
teckenkod (22). vaivM en fbrsta intemetforbindeise (1 1) etabteias mellan en 
kOpare och en sSIJare och en betalningsoider ges av kfipaien, 
20 /rS/inefec^-naof avfSQandeStgarder. 

ett fOrsta parti av teckenkoden fiverfSrs fr&n en med kSparen associerad da- 
tor (10) till en med sSljaien associerad dator (13) genom en fdrsta uppkopp- 
ling via den ffirsta Intemetfdrbindelsen (11), 

den med s3l|aren associerade datom (13) 6verf0r det fOrsta partiet av teck- 
25 enkoden (22) till en med en betalningsfdmnedlare associerad dator (1 5) ge- 
nom en separat uppkoppling, 

en andra uppkoppling via en andra Intemetforbindeise (14) mellan betal- 
ningsfdrmedlaren och kOparen initieras av den med saijaren associerade 
datom (13), 

30 Stminstone ytteriigare ett parti av teckenkoden (22) 5verf5rs fran den med 
kOparen associerade datom (10) till den med befainingsfdrmedlaren associe- 
rade datom (15). och 
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•. beMningenoJtfdrs genom den med betalningsfdnnedlarBn associerade da- 

I ; - » * - 

3. Metod i enllghet med krav 2, varvid en konsekutiv feijd av siffiror i tecken- 
5 kodens (22) slut 6ver1brs som det forsta partiet av teckenkoden (22). 

4. Metod i enUghet med krav 3. varvid den konsekutiva fdljden utgdr haiva 
teckenkoden (22). 

10 5. Metod i enlighet med krav 2. varvid den andra uppkopplingen etableras 
genom att den med betainingsfSnnedlaren associerade datom (15) Overtar 
den fdrsta iqspkopplingen. 

6. Metod i enlighet med krav 2, van/id den fSrsta uppkopplingen avbryts. ndr 
1 5 den andra uppkopplingen etableras. 

7. Metod i enlighet med krav 2. den med saijaren associerade datom (13) 
6verf6r det fdrsta partiet av teckenkoden (22) tilt en med en betalningsfdr- 
mediare assocterad dator (15) genom en separat uppkoppling via Internet 

20 
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Metod vid betalning ttver Internet (12) under anvdndning av en flerstai- 
5 lig teckenkod (22). varvid en ftirsta Intemetfarblndelse (1 1) etaWeras meilan 
en kdpare och en sSljare och en betalningsorder ges av kdparen. Ett fSista 
parti av teckenkoden overfdrs fr^n en med kOparen assoderad dator (10) tBI 
en med saQaren associerad dator (13) via den fSrsta IntemetWrblndelsen 
(11). Den med saOaren associerade datom (13) 6verf6r det fttrsta partiet av 
10 teckenkoden (22) tin en med en betalnlngsfSmiedlare associerad dator (1 5) 
genom en separat uppkoppiing, och en andra intemetWrbindelse (14) mellan 
betalningsfsmiedlaren och kCparen Initieras av den med sSljaien associera- 
de datom (13). Atmlnstone ytteriigare ett parti av teckenkoden (22) 6verf5rs 
fr&n den med kdparen associerade datom (10) tin den med betainingsfCr- 
1 5 medlaien associerade datom (1 5). och betatningen utN5r$ ddrefler genom 
den med betalningsffSnmedlaren assoderad datom (15). 
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